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米国子会社への不正アクセスについて（第 2報） 

―グループ全拠点調査結果のご報告― 

当社の米国販売子会社であるヤマハ・コーポレーション・オブ・アメリカ（YCA）で発生したランサムウ

ェア（身代金要求型ウイルス）感染について、被害状況の調査が終了しました。また、本件を契機に当社

グループ全拠点のネットワークセキュリティについても調査を行ったところ、新たな不正アクセスを確認

しましたので、お知らせいたします。 

 

１．YCAへの不正アクセスの被害および対応 

第１報でお伝えしておりますように、YCAではランサムウェアに感染した機器のネットワーク接続を

速やかに遮断した上で、安全対策を施して復旧し、現在は通常通り営業しています。その後の調査の

結果、お客様やお取引先、従業員の個人情報の漏洩はなかったことを確認しております。 

２．新たに確認した不正アクセスの被害 

  カナダの当社販売子会社であるヤマハ・カナダ・ミュージック（YC）でも同時期に第三者による不正

アクセスがあり、現地の従業員や直営音楽教室・お取引先の個人情報が窃取されたことを確認しまし

た。YC では情報漏洩の可能性のある関係者に周知・注意喚起を行い、現地の警察にも通報をしており

ます。なお、YCは不正アクセスを確認後、直ちに全てのシステムのネットワーク接続を遮断して安全

対策を講じ、すでに復旧を終え、現在は通常通り営業しております。 

３．その他拠点の状況 

  ヤマハグループの国内拠点 15箇所、海外拠点 40箇所のネットワークについて調査を行いましたが、

YCA と YC以外に不正アクセスの被害はありませんでした。また、日本国内をはじめ当社グループの他

拠点のシステムへの影響はありませんでした。 

 

今回の事態を受け、当社ではグループ全拠点のシステムにおけるセキュリティ強化、アカウント管理の

徹底、従業員へのセキュリティ教育を改めて実施してまいります。お客様をはじめ、関係する皆様にご心

配とご迷惑をおかけしましたことを深くお詫び申し上げます。 

 

■本件についてのお問い合わせ先  

 ヤマハ株式会社コーポレート・コミュニケーション部  (東京)03-5488-6601 (浜松)053-460-2210 
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